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ИНСТРУКЦИЯ 

по безопасному использованию информационных технологий в 

образовательном процессе 

 
1. Общие положения 

1.1. Настоящая Инструкция определяет основные правила и требования безопасного 

использования информационных технологий (далее – ИТ), включая технологии 

искусственного интеллекта (далее – ИИ), в образовательном процессе ГКОУ РО 

Волгодонской школы-интерната № 14. 

1.2. Инструкция разработана на основании: 

• Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; 

• Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

• СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к персональным 

электронно-вычислительным машинам и организации работы»; 

• Устава ГКОУ РО Волгодонской школы-интерната № 14; 

• иных нормативных документов Российской Федерации. 

1.3. Инструкция обязательна для выполнения всеми участниками образовательного 

процесса, использующими ИТ и ИИ. 

2. Требования к техническому оснащению и рабочим местам 

2.1. Используемые компьютеры и устройства должны быть оборудованы 

лицензионным программным обеспечением и антивирусными программами. 

2.2. Рабочие места должны соответствовать санитарным и эргономическим нормам 

(достаточное освещение, регулировка положения экрана, клавиатуры, стула). 

2.3. ИИ-инструменты и платформы должны иметь российские сертификаты 

соответствия требованиям безопасности. 



3. Правила работы с информационными технологиями 

3.1. Пользователи обязаны: 

• использовать личные учетные записи и не передавать свои логины и пароли 

третьим лицам; 

• своевременно менять пароли и соблюдать их конфиденциальность; 

• избегать использования незащищенных внешних накопителей и сторонних 

программ без согласования с администратором; 

• немедленно сообщать администратору или ответственному лицу о любых 

подозрительных инцидентах. 

3.2. Запрещается: 

• установка и использование нелицензионного программного обеспечения; 

• использование оборудования и программ в личных целях, не связанных с 

образовательным процессом; 

• доступ к несанкционированным ресурсам и сайтам, несущим потенциальную 

угрозу безопасности. 

4. Организационно-педагогические меры безопасности 

4.1. Педагоги обязаны: 

• проводить инструктажи с обучающимися по безопасному использованию ИТ; 

• контролировать выполнение обучающимися правил безопасности при работе 

с устройствами и программами; 

4.2. Ответственные за техническое сопровождение: 

• регулярно проверяют и обновляют программное обеспечение и защитные 

механизмы; 

• проводят профилактику и диагностику технических средств; 

• обеспечивают оперативное реагирование на инциденты. 

5. Порядок действий при возникновении инцидентов 

5.1. При выявлении инцидентов (вирусы, утечка данных, сбои программного 

обеспечения) необходимо: 

• немедленно прекратить использование пострадавшего устройства; 

• уведомить администратора и курирующего заместителя директора; 



• предпринять необходимые меры по предотвращению распространения 

угрозы; 

• документально зафиксировать инцидент и принятые меры. 

6. Ответственность 

6.1. Ответственность за соблюдение настоящей Инструкции возлагается на каждого 

пользователя информационных технологий. 

6.2. За нарушение требований безопасности предусмотрена дисциплинарная 

ответственность в соответствии с законодательством Российской Федерации. 

7. Заключительные положения 

7.1. Настоящая Инструкция вступает в силу с момента утверждения. 

7.2. Изменения и дополнения утверждаются приказом директора учреждения. 
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